BERND ECHT

Datenschutz
Unternehmensberatung

Datenschutz besser machen |

Was bringt die europaische
Datenschutz-Grundverordnung (DSGVO)
und wie missen sich Unternehmen fir die Zeit nach dem
25.Mai 2018 aufstellen?
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Ganz kurz zu meiner Person

e Betriebswirt (VWA)

 Jahrzehntelange Erfahrung in KMU’s in den Bereichen Vertrieb, technischer
Verkauf, Personalwesen, Supply-Chain-Management - auch in
Fihrungspositionen

* |T-Erfahrung seit mehr als 25 Jahren

* Datenschutzbeauftragter (udis - Uimer Akademie fir Datenschutz und IT-Sicherheit)
* Datenschutzrecht (EU-DSGVO, BDSG, LDSG)
* |IT —Sicherheit

* Praxis des Datenschutzes
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Um was geht es beim Datenschutz ?

Personenbezogene
_ e Adresse
Informationen e Beziehungen
e Herkunft
T T

- B e Besitz / Eigentum

.
B
h

f . . e Personliche Profile
mm e |deologie
I || e Gesundheitsdaten

e Sexuelle Orientierung

-

Auch Informationen, die auf eine natiirliche Person zu beziehen sind, zum Beispiel Giber Kunden-Nummer, IP-Adresse oder Steuernummer.
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Um was geht es beim Datenschutz ?
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Datenschutz trifft es eigentlich nicht richtig

T ——9 o
Savaguardia G

de datos

Riservatezza Informatique

S dei dati o

Ea—

G e - |
5

12.04.2018



BERND ECHT

Datenschutz
Unternehmensberatung

Wie hat sich Datenschutz entwickelt?

e 80er Jahre des 19.Jahrhunderts in Verbindung mit Fotografie

e Warren und Brandeis nehmen sich in den USA der Sache an

» right to be let alone

* 1949 Grundlagen des Datenschutz werden im Grundgesetz verankert
e Art. 1: Die Wiirde des Menschen ist unantastbar. Sie zu achten ....

* Art. 2: Jeder hat das Recht auf freie Entfaltung seiner Personlichkeit, soweit ...

e 1958 Herrenreiter-Urteil (Okasa — hilft driiber weg!)

* BGH pragt den Begriff ,,Allgemeines Personlichkeitsrecht”
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Allgemeines Personlichkeitsrecht

Heute verstehen wir darunter:

e Recht am eigenen Namen

Recht am eigenen Bild

Recht am selbst geschaffenen

Recht auf Achtung (Ehre)

Recht auf Vertraulichkeit von Wort und Schrift (Postgeheimnis)

Recht auf informationelle Selbstbestimmung (seit Volkszahlungsurteil 1983)

Recht auf Vertraulichkeit und Integritat informationstechnischer Systeme (seit 2008)
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Gesetze zum Datenschutz in Deutschland

e 1970 tritt in Hessen als erstes der Welt das sogenannte
,Datenschutzgesetz” in Kraft

1974 tritt in USA der ,,Privacy Act” in Kraft. Gultig fur den 6ffentlichen
Raum. Fur die Privatwirtschaft gibt es bis heute keine Regelung.

1977 erstes Bundesdatenschutzgesetz

1990 neu verfasst nach BVG Urteil 1983 (Volkszahlungsurteil)

1995 EU-Richtlinie

2009 Novellierung BDSG (Einarbeitung der EU-Richtlinien)
* Ab 25.Mai 2018 EU-DSGVO und DSAnpUG-EU (BDSG neu)
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Struktur der Datenschutzbehorden
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Was ist die Europaische Datenschutzgrundverordnung?

e Verbindliches europaisches Recht das unmittelbar gilt
(vorrangig vor nationalen Gesetzen)

* Bindend in allen Mitgliedsstaaten der EU

e Ziel: Vereinheitlichung des Datenschutzniveaus in Europa und
Basis fur einen freien Datenverkehr in Europa

* Inkrafttreten am 27.April 2016 — gultig ab 25.Mai 2018

 Enthilt sogenannte Offnungsklauseln damit die Mitgliedsstaaten einzelne
Artikel noch spezifizieren konnen. Dazu gibt es das neue
Bundesdatenschutzgesetz, das ebenfalls ab 25.Mai 2018 gilt
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DSGVO — was andert sich nicht?

 Jede Person kann weiterhin tber die Verwendung ihrer
personenbezogenen (pb) Daten selbst bestimmen.

e Jede Person kann Auskunft dariber einfordern, welche
personenbezogenen Daten Uber sie gespeichert sind.

* Behorden, alle 6ffentliche Einrichtungen und alle nichtoffentlichen
Stellen (Unternehmen, Freiberufler, gemeinnutzige Organisationen,
Vereine etc.) mussen die Vorschriften der Datenschutzgesetze einhalten.

* FUr den Verstol3 gegen Datenschutzgesetze kann die Aufsichtsbehorde
ein Bullgeld verhangen.



BERND ECHT

Datenschutz
Unternehmensberatung

Wen betrifft eigentlich der Datenschutz?

* Offentliche und nicht 6ffentliche Stellen (Verantwortliche Stellen)

* Behorden

e Schulen und Kindergarten

* Unternehmen aus der Privatwirtschaft
* Genossenschaften

* Vereine

> etc.

* Oberste Leitung, Fihrungskrafte und Mitarbeiter bzw. Mitglieder...

dieser verantwortlichen Stellen, sofern sie an der Verarbeitung pb Daten beteiligt sind.

* VVerarbeitung personenbezogener Daten...

ist bereits der Umgang mit E-Mail-Systemen, CRM-Systemen, Mitgliederverwaltung
etc. in denen personenbezogene Daten wie Mailadressen und Telefondurchwahlen
enthalten sind.
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Verstolle sind Ordnungswidrigkeiten

* BulRgelder kdnnen gegen Unternehmen als auch gegeniiber Personen (zum
Beispiel Fihrungskrafte und Mitarbeiter) ausgesprochen werden

Beispielfall

Aufsehen erregt hat der Fall einer Beschdéftigten in Bayern, die
fahrlassig eine Vielzahl von Kundenadressen offen in das CC-Feld
einer von ihr verschickten E-Mail-Nachricht eingefiigt hatte. Auf
diese Weise wurden allen Kunden die E-Mail-Adressen aller an-

deren Kunden des Unternehmens bekannt, was datenschutzwidrig
war. Die Beschaftigte erhielt — unabhangig von unternehmensin-
ternen MaBnahmen — auch noch ein BuBBgeld von der Bayerischen
Aufsichtsbehorde auferlegt (Bayerisches Landesamt fur Datenschut-
zaufsicht 2013).

12.04.2018
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Was verlangt die DSGVO konkret von Unternehmen?

* Rechenschaftspflicht (=@ Aufsichtsbehorde)

* Informationspflicht (= Betroffenen)

e Auskunftspflicht (= Betroffenen + Aufsichtsbehorde)
* Nachweispflicht (= Aufsichtsbehorde)

* Vertrage flr Auftragsverarbeitung
* Meldepflicht bei Verletzungen (=2 Aufsichtsbehorde + Betroffenen)
* |T-Sicherheit

* Datenschutzbeauftragten benennen
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Was verlangt die DSGVO konkret von Unternehmen?

* Grundsatze der Verarbeitung von personenbezogenen Daten sind einzuhalten;
Rechenschaftspflicht heit Dokumentation (siehe Art.5 DSGVO)

* Rechtmaligkeit
* Transparenz
Treu und Glauben (fair) §

Zweckbindung

Datenminimierung

Richtigkeit

Speicherbegrenzung

Integritat und Vertraulichkeit
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Grundsatz: RechtmalRigkeit §

* Generell ist die Verarbeitung von personenbezogenen Daten verboten,
auler es gibt eine rechtliche Grundlage dafur.

» Gesetzliche Grundlage (BMG, EStG etc.)

Vertragliche Grundlage oder zur Durchfliihrung vorvertraglicher
Malinahmen

Lebenswichtiges Interesse des Betroffenen oder einer anderen Person

Zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt
oder in Austbung offentlicher Gewalt erfolgt

Berechtigte Interessen des Verantwortlichen oder eines Dritten, sofern
nicht die Rechte und Freiheiten des Betroffenen liberwiegen (!Kinder!)

Zweckgebundene Einwilligung des Betroffenen
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Grundsatze: Transparenz und ,Treu und Glauben” (Fair) §

* In einer fur den Betroffenen nachvollziehbaren Weise

* D.h. Informationen sind leicht zuganglich, verstandlich und in klarer
und einfacher Sprache abzufassen.

e Der Betroffene muss dariiber informiert werden wie er seine Rechte
geltend machen kann.

* Information der Betroffenen auch wenn die Daten durch Weiterleitung
eines Dritten in den Besitz des Verantwortlichen kamen.

12.04.2018
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Grundsatze: Zweckbindung + Datenminimierung

* Fiur festgelegte, eindeutige und legitime Zwecke

* Fur andere Zwecke muss gegebenenfalls eine rechtliche Grundlage
geschaffen werden (z. Bsp. durch Einwilligung)

* Daten mussen dem Zweck angemessen und erheblich sein.

e Daten mussen auf das dem Zweck notwendige Mals beschrankt sein.

12.04.2018
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Grundsatze: Richtigkeit und Speicherbegrenzung §

e Daten mussen sachlich richtig und gegebenenfalls auf dem neuesten
Stand sein.

* Unrichtige Daten sind unverziglich zu lI6schen oder zu berichtigen.

* Daten dirfen nur solange gespeichert und verarbeitet werden, wie es
fur die Zwecke erforderlich ist.

12.04.2018
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Grundsatze: Integritat und Vertraulichkeit §

 Sicherheit der Daten (= IT-Sicherheit)
* Das heildt Schutz vor unbefugter oder unrechtmaldiger Verarbeitung.

* Das heillt Schutz vor unbeabsichtigtem Verlust und unbeabsichtigter
Zerstorung.

* |st zu gewahrleisten durch geeignete Technische und Organisatorische
Maflnahmen (TOM).

12.04.2018 20
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Datenschutz und IT-Sicherheit

* Sind nicht das selbe
* Haben eine Schnittmenge und gehen deshalb Hand in Hand

e Aber auch fir die IT gilt der Datenschutz

(Log-Dateien, Mailinhalte etc.)

* Fir die IT wird es mit der DSGVO héhere Anforderungen geben

(Privacy by design, Privacy by default)
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Dokumentation wird gefordert

./Q .
N
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Datenschutzkonzept / Datenschutz-Managementsystem

* Enthalt alle relevanten Regelungen
Beschreibt alle betroffenen Prozesse
Zeigt alle benutzten Werkzeuge auf
Enthalt Aufzeichnungen und Nachweise

Dient zur / zum
— Einhaltung der rechtlichen Vorschriften
— Sicherung der Datenverarbeitung
— Schutz der Betroffenenrechte

— Erleichterung der Einarbeitung und der taglichen
Arbeit, da ein strukturierter Zugriff auf
Informationen moglich ist.

12.04.2018

Die Einhaltung
der Regelungen
des Datenschutz-
Management-

systems ist fur
alle Mitarbeiter
bindend!
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Datenschutzkonzept / Datenschutz-Managementsystem

* Wer bereits ein Managementsystem implementiert
hat, kann davon evtl. profitieren weil Prozesse schon
beschrieben sind oder Dokumente und Regelungen

Die Einhaltung

bereits existieren. der Regelungen
des Datenschutz-
e Ggf. kann ein integriertes Managementsystem Management-
aufgebaut werden, welches verschiedene systems ist fiir

Komponenten beinhaltet (Qualitat, Umwelt, Energie,

Hygiene, Datenschutz etc.) alle Mitarbeiter

bindend!

=>» Synergien bei der Dokumentation

12.04.2018 24
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Komponenten des Datenschutz-Managementsystem

1. Zentrale Datenschutz-Policy
e Datenschutz-Leitlinie
* Themenpolicies

Die Einhaltung

(Private Nutzung Internet + E-Mail Kommunikation, Home-Office, Nutzung der der RegEIl]ngen
Mobilgerate, Protokollierung von Zugriffen, Passwortrichtlinie, etc.)
—auch in Form von Betriebsvereinbarungen des DatenSCh utz-
2. Datenschutz-Organisation Management-
* Verantwortung der obersten Leitung systems ist fur
 Datenschutzbeauftragter alle Mitarbeiter
* Datenschutzkoordinatoren bindend!
* Dezentrale Datenschutzansprechpartner (bei grofSen
Unternehmen)

12.04.2018 25
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Komponenten des Datenschutz-Managementsystem

3. Awareness

. Schull{ng von Mltarb.elterrf nach Eintritt |n§ Unt-ernehmen Die Einhaltung
Verpflichtung der Mitarbeiter auf Vertraulichkeit
Regelmallige Schulung und Sensibilisierung der Mitarbeiter der Regelungen
Anlassbezogene Sensibilisierung des Datenschutz-

* etc. Management-

systems ist fur
alle Mitarbeiter
e Kontaktdaten bindend!

* Einbeziehungin allen Fragen zum Datenschutz

4. Datenschutzbeauftragter
* Benennung, Stellung, Meldung an Aufsichtsbehorde

12.04.2018 26
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Komponenten des Datenschutz-Managementsystem

5. Verzeichnis der Verarbeitungstatigkeiten
— als verantwortliche Stelle (VVT)

— als Auftragsverarbeiter (VVT-AV)
* Existenz, Fiihrung, Aktualisierung, Zustandigkeit, der Regelungen

Dokumentation, etc. dES Datensch utz-
Management-

Die Einhaltung

6. Beschreibung wie Informationspflichten
eingehalten werden

systems ist fur
alle Mitarbeiter

7. Beschreibung des Einwilligungsmanagements bindend!

12.04.2018 27
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Komponenten des Datenschutz-Managementsystem

8. Regelungen zu Auftragsverarbeitern

— A hl Auf i . .

”uswa. der Auftragsverarbeiter | Die Emhaltung
— Ubersicht der aktuellen Auftragsverarbeiter
— Abschluss der Vereinbarungen / Vertrage

der Regelungen

— AV-Management — Nachweis zur Einhaltung des Datenschutz-
Management-
9. Datenschutzfolgenabschatzung (DSFA) systems ist fiir

— Prozessbeschreibung, Methode zur Bestimmung der

Durchfiihrungsnotwendigkeit, Risikomethode alle Mitarbeiter

bindend!

12.04.2018 28
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Komponenten des Datenschutz-Managementsystem

10. Beschaffung

— Sicherstellung, dass datenschutzrechtliche Belange bei der
Beschaffung von Produkten und Dienstleistungen

Die Einhaltung

Berticksichtigung finden. der Regelungen
des Datenschutz-
Management-

11. Verfahren fir Auskunft, Berichtigung, Sperrung

und Léschung von pb Daten, Widerspruch der o
Verarbeitung systems ist fur

alle Mitarbeiter
12. Verfahren fir Dateniibertragbarkeit bindend!

12.04.2018 29
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Komponenten des Datenschutz-Managementsystem

13. Loschfristen / Loschkonzepte

Die Einhaltung
der Regelungen

14. Beschreibung der technischen und
organisatorischen Mallnahmen (TOM) zur

Sicherheit der Daten. Dazu gehdren auch: des Datenschutz-
* Datensicherungskonzepte Management-
* Verschlisselungskonzepte systems ist fiir

* Absicherung gegen Schadsoftware und Fremdzugriff ! arbei
* Langzeitarchivierung alle Mitarbeiter

e Zugangskontrollen bindend!

* Protollierung
* etc.
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TOM’s fiir IT-Sicherheit (nach BDSG alt)
1. Zutrittskontrolle

» Keinen Zutritt fir Unbefugte zu DV Anlagen mit denen pb Daten verarbeitet werden

2. Zugangskontrolle
» Keine Verarbeitung durch Unbefugte

3. Zugriffskontrolle

» Berechtigte haben nur Zugriff auf Daten, die sie auch verarbeiten dirfen

» Pb Daten diirfen bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen

4. Weitergabekontrolle

> Pb Daten diirfen bei der elektronischen Ubertragung oder wihrend des Transports oder der
Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden

> Uberpriifen und feststellen an welche Stellen pb Daten durch Dateniibertragung Gibermittelt
werden
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TOM’s fiir IT-Sicherheit (nach BDSG alt)

5. Eingabekontrolle

» Nachtragliche Kontrolle moglich wer, wann, welche pb Daten eingegeben, verandert
oder entfernt hat

6. Auftragskontrolle

» Pb Daten die extern im Auftrag verarbeitet werden, diirfen nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden

7. Verfugbarkeitskontrolle
» Pb Daten sind gegen zuféllige Zerstérung und Verlust geschitzt

8. Getrennte Verarbeitung

» wenn unterschiedliche Zwecke vorliegen missen pb Daten getrennt verarbeitet werden
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Komponenten des Datenschutz-Managementsystem

15. Risikomanagement
* Verfahrensrisiken

- Die Einhaltung
* Risiken durch techn. organ. MaBRnahmen (TOM)

. DSEA der Regelungen

« Umgang mit Datenpannen des Datenschutz-
« Uberwachung durch den DSB Management-

. etc.

systems ist fur
alle Mitarbeiter
bindend!
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Die ersten 8 Schritte
auf dem Weg zum
perfekten

Datenschutz-Managementsystem
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Schritt 1

Webseite rechtssicher machen!

Die Datenschutzerklarung muss den
Vorgaben der DSGVO entsprechen.
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Schritt 2

Datenschutzbeauftragten
benennen!

Veroffentlichung der Kontaktdaten auf der
Webseite und intern (schwarzes Brett etc.)
sowie Meldung an die Aufsichtsbehdrde.
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Wann brauchen Sie einen Datenschutzbeauftragten nach DSGVO

* Die Verarbeitung wird von einer Behorde oder 6ffentlichen Stelle
durchgefiihrt (Ausnahme: Gerichte)

* Die Kerntatigkeit besteht in der Verarbeitung, die eine umfangreiche,

regelmiRige und systematische Uberwachung erforderlich macht.

(Auskunfteien, Detekteien, Versicherungsunternehmen, Marketing auf Basis von Kunden- und
Interessentenprofilen)

* Die Kerntatigkeit besteht in der umfangreichen Verarbeitung
besonderer Kategorien von Daten (gem. Art.9 DSGVO) oder von Daten

Uber strafrechtliche Verurteilungen und Straftaten.
(Krankenhauser, mit genetischen Untersuchungen befasste Labors, 11 Kein€ U“_I‘ndet It. ei sinem

Beratungsstellen wie Pro Familia, Dienstleister im biometrischen ;,rbe"t““ GruPPeb e
ID-Management, Anbieter von Erotikartikeln) ver Artike“ngrzt oder et qatt !
der einze‘“en Chtsanwd
Re
nen
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Wann brauchen Sie einen Datenschutzbeauftragten nach BDSG

* In der Regel werden mindestens 10 Personen standig mit
automatisierter Verarbeitung pb Daten beschaftigt.

* VVerantwortlicher oder Auftragsverarbeiter fihren Verarbeitung durch,
die einer DSFA gem. Art. 35 DSGVO unterliegen.

* Pb Daten werden geschaftsmalSig zum Zweck der Ubermittlung, der
anonymisierten Ubermittlung oder fur Zwecke der Markt- und
Meinungsforschung verarbeitet.
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Wer kann zum Datenschutzbeauftragten benannt werden?

* Nachgewiesenes Fachwissen

* Berufliche Qualifikation (Datenschutzrecht)

* Fahigkeit zur Erflllung seiner Aufgaben (Integritat + Berufsethos)
e Kann auch extern auf Basis eines DV beauftragt werden

* Verantwortlicher der Organisation kann sich nicht zum DSB
benennen.

* Interessenskonflikte bestehen beim Leiter-IT, IT-Administratoren und
Leiter Personal o.a.
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Welche Aufgaben hat der Datenschutzbeauftragte?

* Unterrichtung tber die bestehenden datenschutzrechtlichen Pflichten und
Beratung bei der Losung datenschutzrechtlicher Fragen.

» Uberwachung und Einhaltung der datenschutzrechtlichen Vorschriften
(DSGVO, BDSG, u.a.) und interne Datenschutzregelungen, einschl.
Zuweisung von Zustandigkeiten, Sensibilisierung und Schulung von
Mitarbeitern.

* Beratung bei der Datenschutzfolgenabschatzung (DSFA) auf Anfrage und
Uberwachung ihrer Durchfihrung.

e Zusammenarbeit mit der Aufsichtsbehorde einschl. Konsultation bei
datenschutzrelevanten Fragen

* Ansprechpartner fir betroffene Personen und Mitarbeiter zu allen
datenschutzrelevanten Vorgangen.
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Schritt 3

Informationspflicht gegenuber
Mitarbeitern nachkommen!

Schaffen Sie Regelungen und
Prozesse, damit bei der Erhebung bzw.
Speicherung von pb Daten die
Betroffenen umfassend informiert
werden.
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Schritt 4

Informationspflicht gegenuber
Interessenten, Kunden/Klienten
nachkommen!

Schaffen Sie Regelungen und
Prozesse, damit bei der Erhebung bzw.
Speicherung von pb Daten die
Betroffenen umfassend informiert
werden.
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Schritt 5

Erstellen Sie ein Verzeichnis der
Verarbeitungstatigkeiten!
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Schritt 6

Erstellen Sie ein Verzeichnis der
Verarbeitungstatigkeiten
die ausgelagert sind und bei externen
Auftragsverarbeitern stattfinden!
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Schritt 7

Schlief8en Sie mit lhren Auftragsverarbeitern
Vereinbarungen / Vertrage, die auch die
datenschutzrechtlichen Punkte gemald DSGVO

regeln.

Denken Sie auch an Aktenvernichtung, MFP’s
etc.!
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Schritt 8

Wenn Sie pb Daten auf Basis einer
Einwilligung verarbeiten
(Direktmarketing) bauen Sie ein
Einwilligungsmanagement auf.

Denken Sie auch an Bilder von Mitarbeitern
die auf der Webseite veroffentlicht werden!
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Datenschutz besser machen

Mit diesen 8 Schritten sind Sie auf dem "“‘
richtigen Weg |

Datenschutzerklarung auf der Website
Datenschutzbeauftragten benennen

Information von Mitarbeitern organisieren
Information von Interessenten / Kunden organisieren
Verarbeitungsverzeichnis erstellen
Verarbeitungsverzeichnis fir Auftragsverarbeitung
Vertrage mit Auftragsverarbeitern abschlieRen
Einwilligungsmanagement organisieren

PN AEWLNE
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Bernd Knecht
Datenschutzbeauftragter
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Rotdornweg 7
73230 Kirchheim / Teck

Tel. 07021 487 628
Mob. 01520 92641712

bknecht@knecht-datenschutz.de
www.knecht-datenschutz.de
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